Jouw veiligheid bij EuroChat

Wat onze beveiligingstest betekent — in gewone taal

Bij EuroChat staat jouw privacy voorop. Om zeker te weten dat de app en onze servers veilig zijn,
hebben we een uitgebreide beveiligingstest (een zogeheten pentest) laten uitvoeren. Daarbij is
bewust geprobeerd om in te breken, gesprekken af te luisteren en de beveiliging te omzeilen — precies
zoals een kwaadwillende dat zou doen. Dit gebeurde op een aparte testkopie, zodat echte gesprekken
nooit risico liepen. Hieronder lees je in gewone taal wat dat voor jou betekent.

Dit is gecontroleerd — en goed bevonden

m Je berichten zijn end-to-end versleuteld
Alleen jij en de persoon met wie je praat kunnen ze lezen. Zelfs wij als beheerder kunnen
niet meekijken.

m Alle verbindingen zijn sterk versleuteld
Er wordt uitsluitend moderne, sterke versleuteling gebruikt. Verouderde, zwakke
versleuteling is uitgeschakeld.

m Meeluisteren onderweg is niet mogelijk (‘man-in-the-middle’)
Getest is dat niemand zich tussen jou en de ander kan wurmen om mee te lezen, en dat de
versleuteling niet kan worden uitgezet of verzwakt.

m Niemand kan zich voordoen als iemand anders
Een bericht draagt altijd de echte afzender. Het vervalsen van een afzender lukt niet.

m Niemand kan stiekem ‘meeluisteren’ via jouw account
Een aanvaller kan geen extra (verborgen) apparaat aan jouw account koppelen om mee te
lezen.

m Je gegevens zijn afgeschermd van anderen
Niemand kan bij de berichten, contacten of gegevens van een ander account.

m Geen datalekken of zwakke plekken gevonden
Geen open achterdeuren, geen weglekkende gegevens en geen bekende kwetsbaarheden
in de software.

Hoe is dit getest?

De volledige keten is gecontroleerd: de servers, het netwerk, de app én de versleuteling van de
berichten zelf. Daarbij zijn echte aanvalstechnieken nagebootst (afluisteren, vervalsen, inbreken). Alles
vond plaats op een geisoleerde kopie van het systeem, volledig los van de echte gebruikers.

Eerlijk gezegd

Geen enkel digitaal systeem is 100% onkwetsbaar — dat zou niemand eerlijk kunnen beloven. Maar uit
deze test kwam geen enkel ernstig beveiligingsprobleem naar voren, en de bescherming is goed op
orde. We blijven de beveiliging bovendien actief onderhouden en bijwerken.



Kortom: EuroChat is veilig om te gebruiken. Je gesprekken zijn privé, je gegevens zijn
beschermd, en afluisteren of vervalsen is in de test niet gelukt.

Beveiligingstest uitgevoerd op 28 juni 2026. - EuroChat — privacy-first berichtenapp. - Vragen over privacy of veiligheid? Neem
gerust contact met ons op.



